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I. ЦЕЛЬ И ЗАДАЧИ ДИСЦИПЛИНЫ 

          1.1.    Цель дисциплины – ознакомление студентов с 

организационными, техническими, алгоритмическими и другими методами 

и средствами защиты компьютерной информации, с законодательством и 

стандартами в этой области, с современными криптосистемами, изучение 

методов идентификации при проектировании информационных систем. 

         1.2. Задачи: 
          Задачи дисциплины заключаются в приобретение студентами 

прочных знаний и практических навыков в области, определяемой 

основной целью курса. В процессе изучения дисциплины студент должен 

получить представление о: международных стандартах информационного 

обмена; понятии угрозы; информационной безопасности в условиях 

функционирования в России  глобальных сетей; видах противников или 

«нарушителей»; понятия о видах вирусов; видах возможных нарушений 

информационной системы; основных нормативных руководящих 

документах, касающиеся государственной тайны, нормативно-справочных 

документах; назначении и задачах в сфере обеспечения информационной 

безопасности на уровне государства; основных положениях теории 

информационной безопасности информационных систем;  моделях  

безопасности и их применении; таксономии нарушений информационной 

безопасности вычислительной системы и причины, обуславливающие их 

существование; анализе способов нарушений информационной 

безопасности; использовании защищенных компьютерных систем; методах 

криптографии; основных технологиях  построения защищенных ЭИС; 

месте информационной безопасности экономических систем в 

национальной безопасности страны; концепции информационной 

безопасности. 
 

II. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ 

ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ (ОПОП) 

 

2.1. Цикл (раздел) ОПОП, к которому относится  дисциплина 

 Информационная безопасность относится  к  дисциплинам обязательной  

части Б1.О.22  основной профессиональной  образовательной программы.  
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2.2. Логическая взаимосвязь с другими частями ОПОП 

Наименование предшествующих 

дисциплин, практик, на которых 

базируется данная дисциплина 

(модуль) 

1. Математика  

2. Дискретная математика 

3. Алгоритмизация и программирование 

Требования к предварительной 

подготовке обучающихся 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    знать: 

 основные понятия, используемые в 

информатике и программировании; 

 элементарные методы математики, 

экономико-статистические методы 

исследования; 

 понятия системы и системного анализа; 

уметь: 

 применять средства компьютерной техники, 

пакеты прикладных программ для решения 

прикладных задач; 

 пользоваться сетевыми информационными 

ресурсами, работать с сетевыми службами и 

сервисами; 

владеть:   

 навыками использования офисных 

прикладных программ и информационных 

ресурсов сети Интернет 

Освоение дисциплины «Информационная безопасность» необходимо 

для изучения других дисциплин профессионального цикла, а также для 

выполнения ВКР. 

 

III. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ 

ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Коды 

компетенц

ий 

Формулировка 

компетенции 

Индикаторы достижения  

компетенции 

Планируемые результаты 

обучения по дисциплине 

ОПК-3 Способен решать 

стандартные задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

ОПК-3.1  

Использует принципы, 

методы и средства решения 

стандартных задач 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно-

коммуникационных 

технологий и с учетом 

требований 

Знать: основные требования 

информационной безопасности при 

решении стандартных задач 

профессиональной деятельности, 

способы решения задач 

обеспечения информационной 

безопасности, типовые средства и 

системы защиты информации 

Уметь: выявлять угрозы 

информационной безопасности, 

обосновывать и реализовывать 

организационно-технические 

мероприятия по защите 



безопасности информационной 

безопасности 

ОПК-3.2 

Решает стандартные задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно-

коммуникационных 

технологий и с учетом 

требований 

информационной 

безопасности 

 ОПК-3.3 

Демонстрирует навыки 

подготовки обзоров, 

аннотаций, составления 

рефератов, научных 

докладов, публикаций и 

библиографии по научно-

исследовательской работе с 

учетом требований 

информационной 

безопасности 

информации в ИС, применять 

программные средства защиты 

информации. 

Владеть: навыками обеспечения 

безопасного использования 

информационно-

коммуникационных технологий, 

применения способов и средств 

защиты информации 

 

Общая трудоемкость дисциплины составляет 5 з.е. (180 часов).   


